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Abstrak 

Persiapan untuk sertifikasi ISO 27001 di PT Pundi Mas Berjaya merupakan proses yang melibatkan 
pemahaman mendalam tentang persyaratan standar, penyusunan SOP yang terstruktur, penilaian risiko yang 
cermat, kolaborasi antar departemen, dan dokumentasi yang teliti. Hasil dari persiapan ini menunjukkan 
komitmen perusahaan dalam meningkatkan keamanan informasi secara menyeluruh. Saran yang diambil 
adalah untuk terus berkomitmen pada peningkatan kontinu dalam manajemen keamanan informasi, sesuai 
dengan prinsip-prinsip ISO 27001. Dengan demikian, persiapan ini bukan hanya memenuhi persyaratan 
formal, tetapi juga membawa dampak positif dalam memperkuat keamanan informasi di PT Pundi Mas 
Berjaya. 
 
Kata kunci: ISO 2700, Risk Assessment, SOP 
 

Abstract 
The preparation for ISO 27001 certification at PT Pundi Mas Berjaya is a process that involves a deep 
understanding of the standard's requirements, structured SOP development, careful risk assessment, 
interdepartmental collaboration, and meticulous documentation. The outcome of this preparation 
demonstrates the company's commitment to enhancing information security comprehensively. The 
recommendation is to maintain a continuous commitment to improving information security management, in 
accordance with ISO 27001 principles. Thus, this preparation not only meets formal requirements but also 
positively impacts the strengthening of information security at PT Pundi Mas Berjaya. 
 
Keywords: ISO 2700, Risk Assessment, SOP 

PENDAHULUAN 
Dalam era digital yang sedang berkembang ini, perusahaan IT seperti PT. Pundi Mas 

Berjaya memiliki tanggung jawab yang semakin meningkat untuk melindungi data dan informasi 
yang mereka kelola. Untuk mencapai tingkat keamanan yang maksimal, sertifikasi ISO 27001 
menjadi fondasi yang sangat penting. ISO/IEC 27001 merupakan standar internasional yang 
menetapkan persyaratan untuk membangun, menerapkan, memelihara, dan terus meningkatkan 
sistem manajemen keamanan informasi (ISMS) dalam suatu organisasi, serta bertujuan untuk 
melindungi informasi dengan mengelola risiko keamanan informasi (Culot et al. 2021). Standar 
internasional ini memberikan panduan bagi perusahaan IT, termasuk PT. PMB, dalam 
membangun, menerapkan, dan memelihara sistem manajemen keamanan informasi yang kuat. 

Sertifikasi ISO 27001 bukan hanya standar formal, tetapi telah menjadi titik pusat dalam 
strategi keamanan informasi perusahaan modern. Sebagai standar yang diakui secara global, ISO 
27001 menunjukkan komitmen perusahaan terhadap perlindungan data, keandalan sistem, dan 
keamanan informasi secara menyeluruh. Dalam konteks PT. PMB, sertifikasi ini menjadi bukan 
hanya kebutuhan, tetapi juga diferensiasi yang kuat dalam membangun kepercayaan pelanggan 
dan mitra bisnis, terutama di tengah meningkatnya ancaman keamanan cyber. 

PT. PMB, yang didirikan pada tahun 2014 sebagai penyedia solusi perangkat lunak 
terkemuka, memiliki peran penting dalam mengintegrasikan teknologi informasi terbaru dalam 
berbagai bidang bisnis. Solusi berbasis layanan yang ditawarkan oleh perusahaan ini mencakup 
industri properti, otomotif, transportasi, pengiriman makanan, pengiriman barang, dan e-
commerce. Melalui model pengembangan on-site dan off-site, PT. PMB mampu merancang solusi-
solusi inovatif yang memungkinkan bisnis menghadapi era digital (pmberjaya.com 2024). 
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Dengan dukungan tim yang kuat dan kapasitas yang mampu menangani proyek-proyek 
besar, PT. PMB menegaskan komitmennya untuk memberikan pelayanan terbaik kepada setiap 
pelanggan. Kunci keberhasilan perusahaan ini terletak pada kemampuan adaptasi terhadap 
berbagai kebutuhan sistem informasi komputer, menciptakan solusi terdepan dalam manajemen 
kualitas, manajemen proyek, infrastruktur TI, dan aspek lainnya. Hal ini bertujuan untuk 
menciptakan kepuasan maksimal bagi para klien, sejalan dengan komitmen PT. PMB dalam 
memberikan pelayanan terpadu. 

Pelayanan terpadu yang ditawarkan oleh PT. PMB dirancang untuk memberikan akses 
yang mudah melalui berbagai platform, termasuk website responsif, situs mobile, dan aplikasi 
mobile. Dengan demikian, perusahaan ini mendukung optimalisasi aktivitas bisnis pelanggan dan 
memastikan pengalaman yang lancar dan efisien dalam penggunaan solusi-solusi yang mereka 
tawarkan. Dalam konteks keseluruhan ini, sertifikasi ISO 27001 menjadi fondasi yang kuat bagi 
keamanan informasi PT. PMB, memastikan bahwa solusi-solusi yang ditawarkan tidak hanya 
inovatif tetapi juga aman dan dapat diandalkan. 

METODE  

A. Metode Penelitian 
Pada bagian ini, peneliti menggunakan metode deskriptif untuk menguraikan secara 

rinci langkah-langkah yang terlibat dalam penyusunan SOP, analisis risiko, dan dokumentasi 
pendukung. Metode deskriptif digunakan untuk menggambarkan secara sistematis dan faktual 
mengenai fakta-fakta dan sifat hubungan antar fenomena yang diselidiki (Dr. Muhammad 
Ramdhan 2021). Dalam konteks penelitian ini, metode deskriptif bertujuan untuk menguraikan 
langkah-langkah yang dilakukan oleh PT. PMB dalam penyusunan SOP, analisis risiko, dan 
dokumentasi pendukung untuk sertifikasi ISO 27001. 

 
B. Tahapan Penelitian 

1. Tahap Perencanaan 
Dalam tahap ini, dilakukan diskusi internal dengan melibatkan manajemen dan 

pemangku kepentingan untuk mengidentifikasi kebutuhan perusahaan. Ruang lingkup 
ditetapkan pada area kunci seperti pengelolaan SDM, pengembangan perangkat lunak, 
keamanan jaringan, pemeliharaan peralatan, manajemen disaster recovery, manajemen 
akses, dan backup data perusahaan. 

2. Tahap Persiapan 
Tahap persiapan dimulai dengan pengumpulan informasi melalui wawancara 

dengan karyawan yang terlibat langsung dalam proses operasional, observasi langsung 
terhadap pelaksanaan proses operasional di lapangan, dan peninjauan dokumen internal 
seperti kebijakan perusahaan, panduan kerja, dan catatan operasional. 

3. Tahap Pelaksanaan 
Pada tahap ini, penulis menyusun Standar Operasional Prosedur (SOP), 

melakukan konsultasi, dan revisi melalui diskusi dengan pemangku kepentingan. 
Analisis risiko mencakup identifikasi risiko melalui wawancara, observasi, dan dokumen 
perusahaan, mengidentifikasi ancaman seperti malware dan pelanggaran data, serta 
mengevaluasi dampak dan kemungkinan risiko. Tindakan pengendalian risiko termasuk 
teknologi keamanan seperti anti-malware, firewall, kontrol akses, serta prosedur 
keamanan fisik dan pelatihan. Dokumen pendukung QMS mencakup proses untuk 
memenuhi standar kualitas, kebijakan, prosedur, dan audit internal. ISMS mencakup 
kebijakan keamanan informasi, prosedur dan kontrol, serta evaluasi risiko berkala. ITSM 
mencakup rencana layanan TI, desain yang efisien dan efektif, serta implementasi dan 
pengelolaan sesuai standar. 
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HASIL DAN PEMBAHASAN 
A. Penyusunan SOP 

Sebagai bagian dari persiapan untuk mendapatkan sertifikasi ISO 27001, PT. PMB perlu 

menyusun SOP perusahaan. SOP ini merupakan serangkaian panduan tertulis yang memastikan 

operasi dan proses dalam suatu organisasi dilakukan secara efisien, konsisten, dan terkontrol. 

SOP bertujuan untuk mengurangi kesalahan, menyelesaikan masalah dengan efektif, melindungi 

tenaga kerja, dan menetapkan standar kerja agar target tercapai dan kualitas pekerjaan 

meningkat (Muhaling et al. 2021). Oleh karena itu, tugas saya di sini adalah melakukan 

penyusunan SOP yang sesuai dengan kebutuhan dan praktik terbaik perusahaan. SOP ini akan 

menjadi panduan bagi karyawan PT. PMB dalam melaksanakan berbagai tugas dan proses 

operasional, khususnya terkait dengan manajemen keamanan informasi. Dengan menyusun SOP 

yang komprehensif dan tepat, diharapkan perusahaan dapat memenuhi persyaratan sertifikasi 

ISO 27001 dengan baik. Proses penyusunan SOP ini melibatkan pengumpulan informasi 

terperinci tentang berbagai proses dan kebijakan yang ada di perusahaan, serta konsultasi dengan 

berbagai pemangku kepentingan. Dengan demikian, SOP yang dihasilkan akan mencerminkan 

praktik terbaik dan kebutuhan aktual PT. PMB dalam menjaga keamanan informasi dan 

memenuhi standar internasional yang ditetapkan oleh ISO 27001. Tujuan akhirnya adalah agar 

PT. PMB dapat mengimplementasikan SOP ini dengan efektif dan efisien, sehingga membantu 

memperkuat sistem manajemen keamanan informasi perusahaan secara keseluruhan. Adapun 

SOP yang disusun sebagai berikut. 

1. SOP Pengelolaan dan Pengembangan SDM 

Pengelolaan dan Pengembangan SDM merupakan serangkaian proses dan praktik 

yang digunakan oleh organisasi untuk mengelola, mempertahankan, mengembangkan, 

dan memaksimalkan potensi karyawan. Tujuannya yaitu untuk menciptakan lingkungan 

kerja yang efisien, produktif, dan berkelanjutan, sambil memastikan pertumbuhan dan 

perkembangan karyawan yang sejalan dengan tujuan strategis organisasi.  

 
Gambar 1. SOP Pengelolaan dan Pengembangan SDM 
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2. SOP Pengelolaan dan Pengembangan Perangkat Lunak 

Pengelolaan dan Pengembangan perangkat lunak merupakan proses merancang, 

membuat, menguji, dan memelihara program komputer atau aplikasi perangkat lunak. 

Tujuannya yaitu untuk menciptakan solusi perangkat lunak yang memenuhi kebutuhan 

pengguna atau organisasi. Proses pengelolaan dan pengembangan perangkat lunak 

melibatkan sejumlah tahap dan aktivitas yang terstruktur untuk mencapai tujuan yang 

diinginkan. 

 
Gambar  2. SOP Pengelolaan dan Pengembangan Perangkat Lunak 

3. SOP Perawatan dan Pengelolaan Keamanan Jaringan 

Prosedur perawatan dan pengelolaan keamanan jaringan merupakan panduan 

resmi yang menjaga keandalan, ketersediaan, dan keamanan jaringan komputer. Tujuan 

dari pembuatan SOP ini yaitu menjaga ketersediaan jaringan komputer yang tinggi dan 

memastikan operasional yang aman. 
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Gambar 3. SOP Perawatan dan Penglolaan Keamanan Jaringan 

4. SOP Pemeliharaan Peralatan dan Ketersediaan Sarana Pendukung 

Prosedur pemeliharaan peralatan dan ketersediaan sarana pendukung 

merupakan prosedur yang memastikan semua peralatan dapat digunakan tanpa ada 

kerusakan dan gangguan, sehingga proses bisnis dapat terus berjalan dengan baik. 

Tujuan dari SOP ini yaitu memastikan semua peralatan dapat digunakan, penjadwalan 

pemeliharaan peralatan dapat berjalan dengan baik, serta ketersediaan sarana 

pendukung peralatan dapat tersedia dalam setiap proses bisnis perusahaan. 

 
Gambar  4.  SOP Pengelolaan Keamanan Perangkat Keras dan Jaringan 
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Gambar 5. Formulir Perbaikan Peralatan TI 

 
Gambar 6. Formulir Pemeliharaan Peralatan TI 

5. SOP Manajemen Disaster Recovery Plan 

Prosedur manajemen disaster recovery plan merupakan prosedur yang 
memastikan bahwa suatu perusahaan memiliki rencanan yang tersruktur dan efektif 

untuk mengidentifikasi, mengevaluasi, serta mengelola resiko yang berkaitan dengan 

pemulihan sistem setelah terjadinya bencana atau insiden. Tujuannya untuk melindungi 

keberlanjutan operasional perusahaan, melindungi data dan sumber daya, serta 

mengurangi risiko dan kerentanan yang dapat muncul selama insiden. 
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Gambar 7. SOP Manajemen Disaster Recovery Plan 

6. SOP Manajemen Akses 

Proses manajemen akses merupakan prosedur yang memastikan perusahaan 

memiliki pedoman dalam kontrol manajemen hak akses sesuai dengan kebijakan dan 
aturan yang ada, terutama di dalam Data Center. Tujuan dari SOP ini adalah untuk 

memastikan bahwa hak akses diberikan dengan benar sesuai dengan tugas dan tanggung 

jawab pengguna, menjaga keamanan informasi, meminimalkan risiko pelanggaran 

keamanan, dan memenuhi persyaratan kepatuhan dan regulasi yang berlaku. 

 

 
Gambar 8. SOP Pengelolaan Hak Akses 
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Gambar 9. Formulir Izin Akses Data Center 

7. SOP Backup Data Perusahaan 

Backup data perusahaan adalah tindakan mencadangkan salinan data dan 

informasi yang penting yang disimpan di dalam sistem komputer atau server 

perusahaan. Tujuan utama dari backup data adalah untuk melindungi data dari 

kerusakan, kehilangan, atau bencana, sehingga memastikan kelangsungan operasional, 

mengurangi risiko kehilangan data berharga, dan memungkinkan pemulihan cepat 

dalam situasi darurat. 

 

 
Gambar 10. SOP Backup Data Perusahaan 

B. Analisis Risk Assessment 

Risk assessment merupakan proses sistematis untuk mengidentifikasi, mengevaluasi, 
dan menganalisis potensi risiko yang terkait dengan suatu aktivitas atau proyek. Tahapan-
tahapan dalam risk assessment meliputi identifikasi risiko, evaluasi terhadap dampak dan 
kemungkinan terjadinya risiko, serta analisis terhadap faktor-faktor yang mempengaruhi risiko 
tersebut. Tujuannya adalah untuk menetapkan langkah-langkah pengendalian risiko yang sesuai 
guna mengurangi dampak negatif yang mungkin timbul. Dengan melakukan risk assessment 
secara teratur, sebuah organisasi dapat memahami dan mengelola risiko-risiko yang mereka 
hadapi dalam rangka mencapai tujuan mereka (Hegde and Rokseth 2020). 
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Adapun hasil dari analisis risk assessment pada PT. PMB akan memberikan gambaran 
yang jelas mengenai risiko-risiko yang diidentifikasi, evaluasi dampak dan kemungkinan 
terjadinya risiko tersebut, serta rekomendasi untuk langkah-langkah pengendalian risiko yang 
efektif. 

 

 
Gambar 11. Hasil Analisis Risk Assessment 

Dari gambar yang disajikan, terlihat bahwa gambar tersebut merupakan hasil identifikasi 
terhadap sejumlah potensi ancaman yang mungkin mengarah pada kerugian terhadap aset-aset 
yang dimiliki oleh PT.  PMB. Selain itu, gambar tersebut juga memberikan penjelasan terkait 
dengan berbagai langkah pengendalian yang telah diterapkan untuk mengurangi risiko-risiko 
yang teridentifikasi tersebut. 

Dalam konteks manajemen risiko, identifikasi ancaman merupakan langkah awal yang 
penting untuk memahami potensi gangguan atau kerugian yang mungkin dihadapi oleh suatu 
organisasi. Gambar tersebut memberikan gambaran yang jelas mengenai jenis-jenis ancaman 
yang dihadapi oleh PT. PMB, seperti serangan malware, pelanggaran data, akses tidak sah, dan 
lain sebagainya. Hal ini memungkinkan perusahaan untuk mengambil langkah-langkah 
pencegahan yang tepat guna mengurangi potensi dampak negatif yang mungkin timbul. 

Selain identifikasi ancaman, gambar tersebut juga menggambarkan sejumlah kontrol 
yang telah diterapkan oleh PT. PMB sebagai langkah-langkah mitigasi risiko. Kontrol-kontrol ini 
meliputi berbagai langkah teknis, seperti penggunaan perangkat lunak anti-malware, firewall, dan 
kontrol akses, serta langkah-langkah non-teknis seperti prosedur keamanan fisik dan kesadaran 
pelatihan karyawan. Penggunaan kontrol-kontrol ini diharapkan dapat mengurangi probabilitas 
terjadinya ancaman serta mengurangi dampaknya jika ancaman tersebut terjadi. 

Secara keseluruhan, gambar tersebut merupakan alat yang efektif dalam membantu PT. 
PMB dalam mengidentifikasi dan mengelola risiko-risiko yang terkait dengan aset-aset mereka. 
Dengan pemahaman yang lebih baik mengenai ancaman yang dihadapi dan langkah-langkah 
pengendalian yang telah diterapkan, perusahaan dapat meningkatkan kemampuannya untuk 
melindungi aset-aset mereka serta mencapai tujuan bisnis mereka dengan lebih aman dan efisien. 

 
C. Dokumen Pendukung QMS, ISMS, ITSM 

1. Dokumen Pendukung QMS 

Sistem Manajemen Kualitas (QMS), dikenal juga sebagai Quality Management 

System, adalah sebuah kerangka kerja yang diterapkan oleh organisasi untuk mengelola 

dan meningkatkan mutu produk atau layanan yang mereka sediakan. QMS melibatkan 

penetapan proses-proses, kebijakan, dan prosedur-prosedur yang dirancang khusus 

untuk memastikan bahwa produk atau layanan memenuhi standar kualitas yang telah 

ditetapkan. Dengan adopsi QMS, organisasi dapat secara sistematis mengidentifikasi, 

menganalisis, dan memperbaiki proses-proses yang ada guna meningkatkan kepuasan 

pelanggan dan efisiensi operasional. Penting untuk dicatat bahwa implementasi QMS 

sering kali merujuk pada standar internasional seperti ISO 9001, yang memberikan 
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panduan terstandarisasi bagi organisasi dalam menerapkan prinsip-prinsip QMS 

(Ummu 2023). Selain itu, QMS juga merupakan salah satu dokumen pendukung yang 

penting dalam memenuhi persyaratan untuk pengajuan sertifikasi ISO 27001, sebuah 

langkah yang ingin diambil oleh PT Pundi Mas Berjaya. Berikut merupakan Gap Analysis 

Checklist yang ada pada ISO 9001. 

 

 
Gambar 12. Template Checklist QMS 

2. Dokumen Pendukung ISMS 

ISMS, atau Sistem Manajemen Keamanan Informasi, merupakan kerangka kerja 

yang digunakan oleh organisasi untuk mengelola keamanan informasi secara 

menyeluruh. Ini melibatkan penetapan kebijakan, prosedur, dan kontrol keamanan 

informasi untuk melindungi informasi dari ancaman dan risiko. Tujuannya adalah untuk 

menjaga kerahasiaan, integritas, dan ketersediaan informasi serta mengurangi risiko 

keamanan informasi yang mungkin dihadapi oleh organisasi (Susanto and Almunawar 

2018). Implementasi ISMS sering didasarkan pada standar internasional seperti ISO/IEC 

27001. Berikut merupakan ISMS ISO 27001 checklist sebagai dokumen pendukung 

syarat pengajuan sertifikasi untuk PT. PMB.  
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Gambar 13. Template Checklist ISMS 

3. Dokumen Pendukung ITSM 

ITSM, atau Manajemen Layanan Teknologi Informasi, adalah kerangka kerja yang 

digunakan untuk merencanakan, merancang, mengimplementasikan, dan mengelola 
layanan TI dalam sebuah organisasi. Tujuannya adalah untuk meningkatkan kualitas 

layanan TI, memastikan kepuasan pengguna, dan meningkatkan efisiensi operasional. 

Dengan menerapkan ITSM, organisasi dapat mengoptimalkan penggunaan sumber daya 

TI, mengurangi waktu tidak aktif sistem, dan merespons kebutuhan bisnis secara lebih 

baik (Serrano et al. 2021). Kerangka kerja ITSM sering didasarkan pada standar industri 

seperti ITIL (Information Technology Infrastructure Library). Berikut dokumen 

pendukung Information Technology Service Management (ITSM) dari PT. PMB. 

 
Gambar 14. Dokumen ITSM 

 
Bagian hasil penelitian memuat hasil analisis uji hipotesis yang dapat menyertakan 
tabel, grafik, dan sebagainya. Pembahasan memuat interpretasi dan evaluasi terhadap 
hasil penelitian, serta ulasan berbagai permasalahan terkait yang dipandang dapat 
memengaruhi hasil penelitian. Deskripsi pada bagian ini menitikberatkan pada analisis 
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secara kritis secara substansial terhadap hasil penelitian, selain itu ditambahkan juga 
kelemahan dalam penelitian. 

 

KESIMPULAN 
Persiapan sertifikasi ISO 27001 di PT Pundi Mas Berjaya menunjukkan komitmen 

perusahaan terhadap keamanan informasi, dengan fokus pada perlindungan data melalui 
penyusunan SOP, penilaian risiko, dan pengumpulan dokumen pendukung. Menggunakan 
kerangka kerja ISMS dan QMS, perusahaan memastikan standar keamanan informasi dan 
manajemen kualitas terpenuhi. Kolaborasi antara berbagai departemen dan pemangku 
kepentingan menunjukkan komitmen seluruh organisasi. Sertifikasi ini akan meningkatkan 
kredibilitas PT. PMB di mata pelanggan dan mitra bisnis dengan memenuhi standar internasional 
perlindungan data. 
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